]

Elekironikus Lakossagi Binmegelozési Informacios Rendszer

HIVOSZAM SPOOFING: HIVOSZAM-HAMISITAS!

A hivészam spoofing, azaz hivoszam-
hamisitas a vishing (hamis banki
hivasok) adathalasz tevékenysegek egyik
specialis elkovetési technikaja. Lényege,
hogy az elkovetok modositjak a
hivészamot, ami a hivott fél telefonjanak
kijelzéjén megjelenik, ezzel elrejtve a
valodi hivo fél azonossagat. Vagyis
hivaskor nem a hivast kezdeményezo
1gazi telefonszama jelenik meg a potencialis aldozatok késziilekén, hanem egy masik,
jellemzoen olyan, ami ismerds: peldaul egy bankeé, ezaltal még mkabb hitelesnek
beallitva a hivast. Az ilyen hivasok célja elsésorban a bizalom kiépitese, illetve az
adathalasz tamadasok elsoszamu védvonalanak, az ovatossagnak a kiiktatasa: ha az
aldozat 1smerds telefonszamot lat, amikor hivjak, kevésbé lesz gyanakvo és megno az
eselye annak, hogy teljesiti, amit a hivo fél kér tole.

Mit tegyen?

Kezelje 6vatosan, fenntartassal a kéretlen telefonhivasokat!

Minel stirgetobb a hivéas és az ilizenet, annal gyanusabb! Lassitson és gondolja at
alaposan, hogy mit 1s kérnek valdjaban!

Gyanus telefonhivas esetén ne adjon meg személyes adatokat és szakitsa meg a
beszelgetest!

Ha a kijelzett telefonszam valoban a bank itigyfélszolgalati telefonszama, az sem
garancia arra, hogy tényleg onnan keresik. Annak ellenérzésére, hogy az illetd
valoban az, akinek mondja magat, keresse meg a szervezet telefonszamat és lépjen
vele kapcsolatba kozvetleniil! Fontos, hogy az tgyfélszolgalat fele a
kapcsolatfelvételt, hivast On kezdeményezze az ismert telefonszamon. ne
hagyatkozzon visszahivasra vagy atkapcsolasra, amit a csalok felajanlanak.

Az ellenorzéshez ne hasznalja a hivo altal megadott telefonszamot! A szam hamis
lehet vagy létrehozhattak kifejezetten a csalashoz.

A csaldk az mterneten kénnyen megszerezhetik az alapveté informaciokat Onrdl,
peldaul a kozosseégimédia-profilok felhasznalasaval. Nem bizhat meg a hivoban csak
azért, mert O 1smerl1 ezeket az adatokat.

Ha hitelesnek gondolja a telefonhivast, akkor 1s kérjen keresztazonositast, melynek
soran a feltett kérdésekre (peldaul anyja sziiletési neve) a valaszok egyik felét az
mtézmeny lgyintézoje adja meg. a valaszok masik felét pedig On!
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Soha ne adja meg a betét1 vagy hitelkartyaja PIN-kodjat, CVV-kodjat, online banki
jelszavat vagy az egyszer hasznalhato, masodik hitelesitési kodot! A bankok, banki
tigymtézok sosem kérik el ezeket az informaciokat!

Soha ne telepitsen méasok kérésére olyan programot szamitogépére vagy telefonjara,
amit nem 1smer! A csalok sokszor virusvédelm: megoldasnak vagy
szoftverfrissitésnek beadllitva, alcazva probaljak ravenni aldozatukat arra, hogy
visszaéléshez hasznalhato programot telepitsenek.

Soha ne utaljon pénzt telefonon érkezo keérésre! Egyik bank sem kér ilyet.

A csalas1 szandéku hivasokat jelentse a bankjanak!
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